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1 Zielbestimmung des Projektes

Das Verfahren der Konfiguration iiber das Netzwerk ist implementiert worden, um mehrere prinzipielle Probleme von
netzwerkfahigen Geréten zu 16sen:

1. Wird das Gerdt zum ersten mal verwendet, befindet sich das Gerdt im Auslieferzustand. Diese Netzwerk-
Einstellungen stimmen meistens nicht mit der vorhandenen Infrastruktur {iberein. Das Gerdt ist somit im
Netzwerk nicht erreichbar.

2. Soll das Gerit in einer anderen Infrastruktur (Wartung, Austausch, usw.) betrieben werden, so ist dieses - wie
unter Punkt 1 beschrieben - eventuell im Netzwerk nicht erreichbar.

3. Der Anwender hat dem Gerit eine IP-Adresse zugewiesen. Das Gerit soll zu einem spéteren Zeitpunkt in einer
veranderten Netzwerk-Infrastruktur betrieben werden (Wartung, Austausch, usw.). Eventuell ist die frither
zugewiesene [P-Adresse in der neuen (verdnderten) Umgebung nicht erreichbar.

4. Die einmal eingestellte [P-Adresse ist nicht mehr bekannt, bzw. falsch eingetragen worden. Das Gerét kann im
Netzwerk nicht mehr angesprochen werden.

In allen Féllen muss unter Umsténden erheblicher Aufwand betrieben werden, um dass Gerét zu konfigurieren.
Im einfachsten Fall ist dies lediglich ein Anderung der Einstellungen an den Netzwerkkarte des Rechners. Dies scheitert
unter Umsténden an der IT-Abteilung eines Unternehmen.

Aus diesem Grund unterstiitzen die aktuellen Gerdte von MKC den ,,Konfigurationsmodus®“. Dieser ermoglicht ein

Andern der Netzwerkeinstellungen, wobei die Einstellungen der Netzwerkkarte des lokalen Rechners nicht umgestellt
werden miissen. Auch ist die Kenntnis der Netzwerkeinstellungen des Gerétes nicht notig.
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2 Konfigurationsmodus

Néhere Informationen, wie dieser Modus auf den unterschiedlichen Gerdten gestartet wird, konnen sie der
Dokumentation der Gerite entnehmen. Ist der Modus einmal aktiv, sind alle anderen Funktionen des Gerites inaktiv.

Empféngt ein Gerdt, welches sich im Konfigurationsmodus befindet, ein ICMP-Paket, so werden die folgenden
Aktionen durchgefiihrt

+ die neue IP-Adresse wird dem ICMP-Paket entnommen und gesetzt,

+ die IP-Maske und das Gateway wird auf 0.0.0.0 gesetzt,

« der Port des HTTP-Server wird auf 80 gesetzt,

« und der Benutzer Administrator wird auf den Auslieferzustand zuriick gesetzt.

Anschlieend wird der Konfigurationsmodus beendet. Der Modus wird ebenfalls beendet, wenn eine fehlerhafte
Konfiguration durchgefiihrt wird, oder wenn eine bestimmte Zeitspanne ohne Konfiguration vergeht. Diese
Absicherungen verhindern einen Missbrauch durch einen entfernten Zugriff.

Nach einer kurzen Initialisierungsphase ist das Gerit mit den neuen Einstellungen erreichbar. Alle weiteren Anderungen
konnen anschlieBend per HTTP durchgefiihrt werden.

Denken Sie bitte daran, nach einer erfolgreichen Konfiguration, den Login und/oder das Kennwort des
Administrators zu éindern.

Fiir die Realisierung wurde das ICMP-Protokoll gewéhlt, welches von jedem netzwerkfdhigem Rechner unterstiitzt wird.
Das Programm 'ping' nutzt dieses Protokoll um Netzwerkverbindungen zu testen.

Fir Windows-Anwender wurde ecine Applikation , NetCfg* erstellt, welche die notwendigen Anwendereingaben
komfortabel iiber einen Dialog abfragt und alle notwendigen Aktionen durchfiihrt. Auf allen anderen Plattformen kann
die Konfiguration quasi 'zu Fuf}' durchgefiihrt werden.

Die aktuelle Version der Applikation ,,NetCfg* kann von unserer Homepage als ZIP-Archiv geladen und installiert
werden. Die prinzipielle Implementierung des Konfigurationsmodus ist in diesem Handbuch erldutert. Dieses wird
entweder mit der Applikation auf dem Rechner installiert oder kann separat von unserer Homepage als PDF geladen
werden.
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2.1 NetCfg

Im folgenden wird die Vorgehensweise mit dem Konfigurationsassistenten der Applikation exemplarisch erldutert. Die
Dokumentation der Anwendung entnehmen Sie bitte der Hilfe von ,,NetCfg*.

Wird diese Anwendung bei den Betriebssystemen Microsoft Windows Vista, Windows 7 oder hoher eingesetzt,
muss die Benutzerkontensteuerung oder auch User Account Control (UAC) deaktiviert werden bzw. die
Anwendung mit Administratorrechten gestartet werden.

Datei Bearbeiten Ansicht Einfigen Format Tabelle Extras Writer-Tools Fenst

= v | B8 Unbenannt - NetCf

Datei Bearbeiten Ansicht Gerdt Extras [ﬂiﬂ‘e
Dﬁn|%tﬁ@|W|§%?F Hilfethemen

Feit  Details

I |

Info...

Abbildung 1: NetCfg, Hilfthemen

Als Geridt wird ein IONet mit der MAC-Adresse ,,00-40-86-11-00-40 verwendet. Die IP-Adresse der Netzwerkkarte
des lokalen Rechners ist auf die [P-Adresse ,,192.168.15.90° (Maske 255.255.255.0) eingestellt. Das IONet soll nach
der Konfiguration auf der IP-Adresse ,,192.168.15.101° erreichbar sein.

Wenn Sie in der Applikation die Protokollierung der Netzwerkzugriffe aktivieren (Siehe Online-Hilfe), werden alle
Aktion protokolliert und kénnen zu einem spiterem Zeitpunkt kontrolliert werden.

(@ start ‘ =) Nach dem Start des Assistenten dffnet sich der
nebenstehende Dialog.

Um das Gerat mit diesem Assistenten zu konfigurieren, mufl das Gerat
im Konfigurationsmodus betrieben werden.

Betétigen Sie bitte den Knopf "Weiter”, wenn das Geratim
Konfigurationsmodus arbeitet. N&here Informationen hierzu
entnehmen Sie bitte dem Handbuch des jeweiligen Ger&tes.

MKC <guriuck || Weiter > | [ Abbrechen | [ Hife

Abbildung 2: NetCfg, Assistent 1
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.
B Netzwerkeinstellungen

MAC Adresse

Wahlen Sie bitte als erstes das verwendete Gerat aus. Anschliefiend kinnen
Sie die MAC Adresse eintragen. Diese ist auf einem Aufkleber an der Seite
des Gerates notiert.

Geréat: IONet -

MAC Adresse: 0o 40 86 i1 FF FC

IP Adresse

Wahlen Sie bitte als erstes den Netzwerkadapter aus, an dem das Gerat
betrieben wird. Anschliefend kénnen Sie die gewlinschte IP Adresse des
Gerdtes eintragen.

Adapter: D-Link DFE-530TX PCI-Fast-Ethernet-Adapter {rev.C] v]
IP Adresse: 192 168 15 101
(|
< Zuriick [ Weiter > ] IAbbremen I I Hilfe I

Abbildung 3: NetCfg, Assistent 2

B8 HTTP ==
Das Gerat ist entsprechend Ihren Angaben konfiguriert worden.
Es wird nun versucht eine HTTP-Verbindung zum Gerat
aufzubauen.
HTTP
Port 0]
Benutzer user_su
Kennwort pass_su
(|
< Zuriick [ Weiter = ] I Abbrechen I I Hilfe I
Abbildung 4: NetCfg, Assistent 3
BB Fertigstellen @
Das Gerat ist entsprechend Ihren Angaben konfiguriert
worden.
Wahlen Sie jetzt bitte das Ger&t mit dem Hitp Browser
Threr Wahl an, um alle weiteren Einstellungen
vorzunehmen.
————1 N
Abbildung 5: NetCfg, Assistent 4

Konfigurationsmodus
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Auf der nichsten Seite des Assistenten wahlen Sie
bitte als erstes das Gerit aus. Anschlieend geben Sie
bitte die MAC-Adresse ein. Diese finden Sie auf dem
Aufkleber am Gerit.

Waihlen Sie als néchstes bitte den Netzwerkadapter
aus, an dem das Gerét angeschlossen wurde.

Im Anschluss daran kdnnen Sie die gewliinschte IP
Adresse fiir das Gerét eingeben. In unserem Beispiel
ist dies ,,192.168.15.101°.

Wenn Sie von Threm Administrator eine andere IP
Adresse erhalten haben, geben Sie bitte diese ein.
Wenn Sie nun den Knopf ,,Weiter betdtigen, versucht
der Assistent das Gerdt zu konfigurieren.

Tritt hierbei ein Fehler auf, wird dieser in einem
Dialog dargestellt.

Konnte das Gerét entsprechend Threr Angaben
konfiguriert werden, stellt der Assistent anschlieBend
diese Seite dar.

Der Konfigurationsmodus wurde auf dem Gerét
beendet.

Wenn Sie nun den Knopf ,,Weiter betdtigen, versucht
der Assistent mit den gemachten Angaben auf das
Gerit per HTTP zu zugreifen.

Die gemachten Angaben entsprechen dem
Auslieferzustand eines Gerites.

Konnte auf das Gerét per HTTP zugegriffen werden,
stellt der Assistent den folgenden Dialog dar.

Alle weiteren Anderungen kénnen nun in einem
Standard-Browser durchgefiihrt werden.

Denken Sie bitte daran, dass hier lediglich eine
Konfiguration durchgefiihrt worden ist, die eine
Netzwerkverbindung zwischen Threm lokalen
Rechner und dem Geriit ermoglicht.

Denken Sie bitte daran, nach einer erfolgreichen
Konfiguration, den Login und/oder das Kennwort
des Administrators zu findern.
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2.2 Konfiguration 'zu Fuf3'

Im folgenden wird die Vorgehensweise einer Konfiguration 'zu Ful}' exemplarisch erlautert.

Als Gerit wird ein IONet mit der MAC-Adresse ,,00-40-86-11-00-40° verwendet. Die IP-Adresse der Netzwerkkarte im
lokalen Rechners ist auf die IP-Adresse ,,192.168.15.90* (Maske 255.255.255.0) eingestellt. Das IONet soll nach der
Konfiguration auf der IP-Adresse ,,192.168.15.101 erreichbar sein.

Nachdem das Gerdt im Konfigurationsmodus gestartet wurde, muss als erstes eine ,,Beziehung“ zwischen der IP-
Adresse und der MAC-Adresse des Gerites hergestellt werden. Hierzu wird der gewiinschte Eintrag in die

Netzwerktabellen (ARP) des lokalen Rechners eingetragen.

B C:\WINDOWS\system32\cmd. exe -|5|x|| Fiihren Sie in einer Konsole das Kommando

IC:~Dokumente und Einstellungen>gw>arp —-d =

IC:~Dokumente und Einstellungen“gw> a'27 _11 *

aus. Mit diesem Befehl 16schen Sie alle

Abbildung 6: Konfiguration 'zu Fuf3' 1 eventuell schon vorhandenen Eintrige in der
ARP-Tabelle.

Fiihren Sie in der Konsole als néchstes bitte
das Kommando

B C:\WINDOWSisystem32\cmd.exe

IC:~Dokumente und Einstellungen>gw>arp —-d =
IC:~Dokumente und Einstellungen>gw>arp —s 192.168.15.1081 88-48-86-11-80-48

C:~Dokumente und Einstellungen“gw>

arp —s IP MAC

aus.

Abbildung 7: Konfiguration 'zu Fuf;' 2

Die MAC-Adresse ist in dem Format 00-40-
86-xx-xx-xx einzugeben. Die Werte fiir xx-
xx-xX finden Sie auf einem Aufkleber am
Gerit.

Mit diesem Befehl tragen Sie die Zuordnung
zwischen MAC-Adresse und IP-Adresse in
die Netzwerktabellen ein.

Nun wird das Programm ,,ping* genutzt, um ein ICMP Paket an das Gerét mit der angegebenen MAC-Adresse zu
senden. Nach dem Empfang des ersten Paketes konfiguriert das Gerét das Netzwerk entsprechend den Paketdaten.

B C\WINDOWS\system32\cmd. exe -8l x|| Fiihren Sie in der Konsole als néchstes bitte
B

C:“Dokumente und Einstellungen“gularp —d = das Kommando

IC:“Dokumente und Einstellungensgu>arp —s 192.168.15.1081 660-48-86-11-00-40
C:\Dokumente und Einstellungensgudping 192.168.15.101 ping IP
Ping wird ausgefithrt fiir 192.168.15.181 mit 32 Bytes Daten:
fintvort von 192.168.15.181: Bytes=32 Zeit=5S6ms_TTL=108 aus.

Antvort von 192.168.15.1081: Bytes=32 Zeit=ims TIL=180
Antwort von 192.168.15.181: Bytes=32 Zeit<{ims TIL=

Antuort von 192.168.15.101: Bytes=32 Zeit<ims TTL=-188
Ping Stavistik fiv 192.168.15.161: Nachdem das Gerit sich entsprechend

akete: Gesendet = 4, Empfangen = 4, Uerloren = B <(Bx Uerlustd.

[Ca. Zeitangaben in Millisek.: konﬁguriert hat, wird der

Minimum = Bms,. Maximum = 56ms. Mittelwert = ldms

Konfigurationsmodus beendet. Alle weiteren
Anderungen konnen nun in einem Standard-

Abbildung 8: Konfiguration zu Fuf3' 3 Browser durchgefiihrt werden.

IC:~Dokumente und Einstellungen“gw>_

Denken Sie bitte daran, dass hier lediglich eine Konfiguration durchgefiihrt worden ist, die eine
Netzwerkverbindung zwischen Ihrem lokalen Rechner und dem Geriit ermoglicht.

Denken Sie bitte daran, nach einer erfolgreichen Konfiguration, den Login und/oder das Kennwort des
Administrators zu indern.

10 MEKC 08.02.12
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Die folgende Abbildung zeigt wie die ICMP-Pakete vom lokalen Rechner an das Gerit mit der angegebenen MAC-
Adresse gesendet werden. Die markierte IP-Adresse (,,Dst:192.168.15.101%) wird vom Gerét {ibernommen.
AnschlieBend werden noch die Einstellungen [IP-Maske, IP-Gateway, HTTP-Port, Administrator-Authentifizierung - wie
oben beschrieben - gesetzt und der Konfigurationsmodus beendet.

[ (Untitled) - Wireshark
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&
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0000 00
0010 00
00z0  0Of
0030 &7
o040 FT

Ethernet II,
Internet Protocol
= Internet Control Message Protocaol
Type: 8 (Echo (ping) reguest)
Code: 0
Checksum: 0x485¢ [correct]
Identifier: 0x0300
Sequence number: 512 (0x0200)
# Data (32 bytes)

(O Internet Protocal {jp), 20 bytes

={al el

8l =8 6f 03 00 45 00 .
4 c0 aB of 5a <0 a8 . <
00 61 62 63 64 &5 a6

src: D-Link_8l:ed:6f (00:05:5d:81:e8:6F), Dst:
152.168.15.90 (152.168.15.590), Dst:

Michelsk_11:00:40 (00:40:86:11:00:40)

152.168.15.101 (19%2.168.15.101)

ae We. . 2.
g, . Hvw.. ..abcdef

7O 71 72 73 74 TS5 76 |.gh1'jk'lmn opgrstuy
wahcdefy hi

Packets: 21 Displayed: 21 Marked: 0 Dropped: 0

Prafile: Default

File Edit View Go Capture Analyze Statistics  Telephony Tools  Help

Eaoee DEXE A+ TLIEEI QD @XM E B

Filter: T  Expression... Clear Apply

Mo, - Timne: Source Destination Protocol Info
1 0.000000 152.168,15, 20 192.168.15.100 ICMP Echo (ping) reguest
2 0.056247 152.168.15.101 152.168.15. 90 ICMP Echo (ping) reply
3 1.009066 152.168.15. 50 162, 168.15.101 ICMP Echo (ping) reguest
4 1.010045 152.168,15.101 152.168.15. 90 ICMP Echo Cping) reply
5 2.009062 192.168.15, 90 192.168.15.100 ICMP Echo Cping) reguest
6 2.009836 152.168.15.101 152.168.15.90 ICMP Echo Cping) reply
7 3.00808B7 152.168,15, 0 152.168.15.101 ICMP Echo {ping) reguest
8 3.009883 192,168.15.101 192.168.15.90 ICMP Echo (ping) reply

® Frame 1 (74 bytes on wire, 74 bytes captured)

hd

Abbildung 9: ICMP-Paket

Je nach Gerit und Netzwerkinfrastruktur werden die ersten ICMP-Pakete vom Gerit eventuell nicht

beantwortet. Nach dem Beenden des Konfigurationsmodus wird das Geriit neu initialisiert und kann auf dem

Netzwerk in dieser Zeit keine Pakete empfangen.

08.02.12
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